e-Giivenlik (e-Safety) POLITIKASI

MEZOPOTAMYA ILKOKULU
e-Giivenlik POLITIKASI ve AMACLARI

1. Okulumuz, e-giivenligin teknolojiyi kullanirken, dijital diinyadaki bireylerin korunmasi i¢in
gerekli ¢aligmalar yapilmaktadir.

2. Okulumuzda, ¢ocuklarin sanal ortamda karsilastiklari olumsuzluklar1 bilmeleri ve bu
olumsuzluklardan uzak durma yollarmi 6grenmeleri icin gerekli calismalar yapilmaktadir.

3. E-Giivenlik politikasinin amaci;

-Teknolojinin riskleri ve yararlari konusunda 6grencilerimizi, velilerimizi ve
calisanlarimizi bilin¢lendirmek.

4. Tiim cahsanlarin kilit sorumluluklan sunlardir:

-Milli Egitim Bakanligindan gelen bilisimle ilgili direktifleri takip etmek ve uygulamak
-Okul sistemlerinin giivenliginden sorumlu olmak.

-Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalari modellemek.
-Olumlu 6grenme firsatlarina vurgu yapmak.

-Bu alanda mesleki gelisim i¢in kisisel sorumluluk almak.

- Cocuklarm internet ortaminda kendilerini teshir edici, kimliklerini agiga ¢ikarici paylasimlar
yapmasina karsi olusabilecek sakincalar konusunda bilgilendirici programlar yapmak.

5. Cocuklarin ve genclerin bashca sorumluluklar: sunlardir:
-Okulun politikalarin1 okumak ve onlara bagl kalmak.
-Bagkalarinin hislerine ve haklarma saygi duymak.

-Olumsuz durumlarda, giivenilir bir yetiskinden yardim istemek ve giivenlik sorunlariyla
karsilasan diger kisileri desteklemek.

-Internette sosyal medya vb. ortamlarda kisisel bilgilerini, adresini, aile bilgilerini ve
fotografini paylasmamak. Yasayabilecekleri olasi riskler konusunda bilgi sahibi olmak



-Teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve 6grenimlerinden
sorumlu olmak.

-Belli bir teknolojiyi kullanmanin kisisel risklerini degerlendirmek ve bu riskleri siirlamak
icin giivenli ve sorumluluk sahibi davranmak.

6. Ebeveynlerin bashca sorumluluklar: sunlardir:

-Okulun politikalarm1 okumak, ¢ocuklarmi bu politikaya bagli kalmaya tesvik etmek ve uygun
oldugunca kendilerinin de bagl kalmasini saglamak.

-Teknoloji ve sosyal medyanin giivenli ve uygun kullanimim1 modellemek.

-Davranislarinda, ¢ocugun ¢evrimici olarak zarar gérme tehlikesi altinda oldugunu gosteren
degisiklikleri belirlemek.

-Okul veya diger uygun kurumlardan, kendileri veya cocuklar1 ¢evrimi¢i problem veya
sorunlarla karsilasirsa yardim veya destek istemek.

-Okulun e giivenlik politikalarinin olusturulmasina katkida saglamak.

-Ogrenme platformlar1 ve diger ag kaynaklar1 gibi okul sistemlerini giivenli ve uygun bir
sekilde kullanmak.

-Teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve dgrenimlerinden
sorumlu olmak.

7. Okul web sitesinin yonetilmesi;

-Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi1 olacaktir. Ogrencilerin
kisisel bilgileri yaymnlanmayacaktir.

-Okul Miidiirli yayinlanan ¢evrimigi igerik i¢in genel yayin sorumlulugunu alacak ve bilgilerin
dogru ve uygun olmasini saglayacaktir.

-Web sitesi, erisilebilirlik fikri miilkiyet haklarina saygi, gizlilik politikalar1 ve telif hakki da
dahil olmak iizere okulun yayin yonergelerine uyacaktir.

-Ogrenci ¢alismalar1 grencilerin izniyle ya da ebeveynlerinin izniyle yaymlanacaktir.
-Okul web sitesinin yonetici hesabi, uygun bir sekilde giiclii sifreyle sifrelenerek korunacaktir.
8. Cevrimici goriintii ve videolar yayinlama

-Okul, paylasilan tiim resimlerin ve videolarin okul resim kullanimi politikasina uygun sekilde
kullanilmasini1 saglayacaktir.

-Goriintii politikasina uygun olarak, dgrencilerin resimlerinin / videolarmin elektronik olarak
ebeveynlerin izni alinacaktir.

9.icerik
-Internetin ve ilgili cihazlarin uygun ve giivenli derslik kullanimu;

Internet kullanimi egitimsel erisimin dnemli bir dzelligidir ve tiim ¢ocuklar biitiinlesik okul
miifredatinin  bir parcas1 olarak sorunlarmi yanitlamak igin stratejiler gelistirmelerini
destekleyecek ve onlara yardimci olacak yasa ve yetenege uygun egitim alacaklardir. Okulun
internet erisimi egitimi gelistirmek ve genigletmek icin tasarlanacaktir.



-Internet erisim seviyeleri miifredat gerekliliklerini ve 6grencilerin yas ve yeteneklerini
yansitacak sekilde gozden gecirilecektir.

-Calisanlarin, tim {yeleri, c¢ocuklar1 korumak i¢in tek basma filtrelemeye
giivenmeyeceklerinin farkindadir ve gézetim, sinif yonetimi ve giivenli ve sorumlu kullanim
egitimi onemlidir.

-Igerik; Ogrencilerin yaslarina ve yeteneklerine uygun olacaktur.

-Tim okul ait cihazlar, okulun Kabul Edilebilir Kullanim Politikasina uygun olarak ve
uygun giivenlik ve giivenlik dnlemleri alinarak kullanilacaktir.

-Personel iiyeleri, web sitelerini, araclarin1 ve uygulamalarini smnifta kullanmadan 6nce
veya evde kullanmay1 6nerirken daima degerlendirecektir.

-Ogrenciler, bilginin konumlanmasi, alinmasi ve degerlendirilmesi becerileri de dahil
olmak iizere, Internette arastirmada etkili kullanimi konusunda egitilecektir.

-Okul, personelin ve 6grencilerin Internet ten tiiretilen materyallerin telif hakki yasalarmna
uygun olmasini gdzetecektir.

-Ogrencilere, okuduklar1 veya gosterilen bilgilerin dogrulugunu kabul etmeden once
elestirel diistinmeleri 6gretilecektir.

-Okul, 6grencileri ve ¢alisanlarimizin giivenli ve gizli bir ortamda iletisim kurmalarmi ve
i birligi yapmalarmi saglamak i¢in interneti kullanmaktadir.

10. Kisisel Cihazlarin ve Cep Telefonlarinin Kullaninm

Okul toplumu, mobil teknolojilerle yapilan kisisel iletisimin, ¢ocuklar, personel ve
anne-babalar i¢in giindelik yasamin kabul edilen bir pargasi oldugunun farkindadir; ancak, bu
tiir teknolojilerin okulda giivenli ve uygun bir sekilde kullanilmasin1 gerektirir.

11. Kisisel cihazlarin ve cep telefonlarinin giivenli bir sekilde kullanilmasi icin
beklentiler

-Kisisel cihazlarin ve cep telefonlarmim kullanimi yasaya ve okul politikasina uygun olarak
yerine getirilecektir.

-Sahaya getirilen her tiirli elektronik cihazin sorumlulugu kullaniciya aittir. Okul, bu tiir
ogelerin kayb1, calinmasi veya zarar gormesi konusunda sorumluluk kabul etmez. Okul, bu tiir
cthazlarin potansiyel veya fiili neden oldugu olumsuz saglik etkileri i¢in sorumluluk kabul
etmez.

-Kotiiye kullanim veya uygun olmayan mesajlarin veya icerigin cep telefonlar1 veya kisisel
cihazlarla gonderilmesi, toplulugun herhangi bir iiyesi tarafindan yasaklanir ve herhangi bir
ihlal, disiplin / davranis politikasinin bir pargasi olarak ele almacaktir.

-Okul toplulugunun tiim {yelerine cep telefonlarini veya cihazlarini kayip, hirsizlik veya
hasardan korumak i¢in adim atmalar1 6nerilir.

-Okul toplulugunun tiim iiyelerince cep telefonlar1 ve kisisel cihazlar paylagilmamalidir.

-Okul toplulugunun tiim {iyelerine, cep telefonlarinin ve kisisel cihazlarmin saldirgan,
kiicimseyen veya baska sekilde okul politikalarina aykir1 diigen herhangi bir igerik
icermediginden emin olmalar1 6nerilir.



12. Ogrencilerin Kisisel cihazlarmi ve cep telefonlarim kullanimi

-Ogrenciler, kisisel cihazlarin ve cep telefonlarnin giivenli ve uygun kullanimi1 konusunda
bilgilendirileceklerdir.

-Bilisim araclariyla okul yonetimi ile 6gretmenin bilgisi ve izni disinda konusma yaparak, ses
ve goriintii alarak, mesaj ve e-mail gondererek, bunlar1 arkadaslariyla paylasarak egitim-
ogretimi olumsuz yonde etkileyecek sekilde kullanmak ayni zamanda okul ders saatleri
icerisinde telefon bulundurmak kesinlikle yasaktir.

-Cocuklarin cep telefonlarinin ve kisisel cihazlarin tiim kullanimlari, kabul edilebilir kullanim
politikasina uygun olarak gerceklesecektir.

-Cep telefonlar1 veya kisisel cihazlar, 6grencilerin bir 6gretmenin onayini alarak onaylanmis ve
yonlendirilmis miifredat tabanl etkinlik kapsaminda olmadiklari siirece dersler veya resmi okul
saatlerinde 6grenciler tarafindan kullanilamaz.

-Cocuklarin cep telefonlarmi veya kisisel cihazlarini egitim etkinliginde kullanimi, okul idaresi
tarafindan onaylandiginda gerceklesecektir.

-Bir 6g8renci ebeveynlerini arama geregi duydugunda, okul telefonunu kullanmasina izin
verilecektir.

-Ogrenciler, telefon numaralarmi yalnizca giivenilir arkadaslarma ve aile {iyelerine
vermelidirler.

-Ogrencilere, cep telefonlarmm ve kisisel cihazlarin giivenli ve uygun bir sekilde kullanimi
ogretilecek ve smirlarin ve sonuglarm farkina varilacaktir.

-Ogrencinin kisisel cihazinda veya cep telefonunda bulunan materyalin yasadis1 olabilecegi
veya cezal bir sugla ilgili kanit saglayabileceginden silipheleniliyorsa, cihaz daha ayrintili
arastirma i¢in polise teslim edilir.

13.Personelin Kisisel cihazlar ve cep telefonlar1 kullanim
-Personel herhangi bir cihazi ¢ocuklarin gozetimsiz kullanimina izin vermez

-Personel, kisisel telefonlarin ve cihazlarin herhangi bir sekilde kullaniminin daima veri koruma
ve ilgili okul politikas1 ve prosediirleri uyarinca yerine getirilmesini saglayacaktir

-Personel kisisel cep telefonlar1 ve cihazlar1 ders saatlerinde kapatilip / sessiz moda gegirilir.

-Acil durumlarda okul idaresi tarafindan izin verilmisse, kisisel cep telefonlar1 veya cihazlar1
kullanilabilir.

-Bir personel okul politikasini ihlal ettigi durumlarda disiplin iglemi yapilir.

-Personel cep telefonunda veya kisisel cihazinda yasal olmayan higbir sakincali icerik
bulundurmaz.

14.Ziyaretgiler Kkisisel cihazlarin ve cep telefonlarinin kullanilmasi

-Fotograflar veya videolar ¢cekmek icin ziyaretciler ve ebeveynler tarafindan cep telefonlarmin
veya kisisel cihazlarm kullanilmasi, okul resim kullanimi politikasma uygun olarak
gerceklestirilmelidir.



-Ebeveynler ve ziyaretciler, okulun kabul edilebilir kullanim politikasina uygun olarak cep
telefonlarini ve kisisel cihazlar1 kullanmalidir.

-Okul, ziyaretgilere kullanim beklentilerini bildirecektir.

-Personelin uygun ve giivenli oldugunda sorunlara karsi ¢ikmasi beklenir ve her zaman
ziyaretgilerin herhangi bir ihlalini idareye bildirecektir.

15. Cocuklarin ve genglerin katilhmi ve egitimi

-Ogrenciler arasinda giivenli ve sorumlu internet kullanimmin &nemi ile ilgili farkindalik
yaratmak i¢in bilgilendirmeler yapilir.

-Giivenli ve sorumlu kullanim ile ilgili bilgilendirmeler internet erisiminden 6nce yapilacaktir.

-Ogrenciler, e giivenlik internet kullamim politikasini, yaslarma ve yeteneklerine uygun bir
sekilde okumak ve anlamak i¢in desteklenecektir.

-Internetin ve teknolojinin giivenli ve sorumlu kullanimi, miifredatta ve tiim konularda
giiclenecektir.

16. Personelin katilim ve egitimi

-Personel, Internet trafiginin izlenebilecegini ve tek bir kullaniciya kadar izlenebileceginin
farkinda olacak. Okul sistemlerini ve cihazlarin1 kullanirken takdir yetkisi ve profesyonel
davranis gereklidir.

-Personelin tiim iiyelerine, profesyonel ve kisisel olarak, giivenli ve sorumlu Internet
kullannm1 konusunda giincel ve uygun personel egitimi, diizenli temelde ¢esitli sekillerde
saglanacaktir.

-Calisanlar ¢cevrimig¢i davranislarinin okuldaki rolii ve itibarin etkileyebileceginin farkina
varacaktir. Meslegi veya kurumu kiiclik diisiiriicii davranis tespit edilmesi durumunda, kamusal,
disiplin veya hukuki 6nlemler alinabilir.

17. Ebeveynlerin katihhmi ve egitimi

-Okulumuz, cocuklarin internetin ve dijital teknolojinin giivenilir ve sorumlu kullanicilari
olabilmesi icin ana-babalarin oynayacaklar1 6nemli bir role sahip olduklarini kabul eder.

-Ebeveynlerin dikkatleri, okul agiklamalar1 ve okul web sitesinde okul ¢evrimigi giivenlik (e-
Giivenlik) politikasina ve beklentilerine yonelecektir.

-Okulumuzun bir parcast olarak ebeveynlerin cevrimigi giivenlik bilgilerini okumalar1
istenecektir.

-Ebeveynler, okulun e giivenlik politikasin1 okumaya ve cocuklariyla etkilerini tartigmaya
tesvik edilecektir.

-E giivenlik konusunda ebeveynler i¢in bilgi ve rehberlik, ebeveynlere cesitli bigcimlerde
sunulacaktir.

-Ebeveynlerin, ¢evrimic¢i olarak ¢ocuklari i¢cin olumlu davranislar1 rol modellemeleri tesvik
edilecektir.

18. Cevrimici Olaylara ve Koruma sorunlarina yanit verme



-Okulun tiim {iyeleri, cinsel i¢erikli mesajlagma, ¢evrimici/ siber zorbalik vb. dahil olmak iizere
karsilasilabilecek ¢evrimigi risklerin ¢esitliliginden haberdar edilecektir.

-Okulun tiim tiyeleri, filtreleme, cinsel icerikli mesajlasma, siber zorbalik, yasadisi igerik ihlali
vb. gibi c¢evrimici giivenlik (e-Giivenlik) endiselerini bildirme prosediirii hakkinda
bilgilendirilecektir.

-Internet’in yanhs kullanimu ile ilgili sikdyetler, okulun sikdyet prosediirleri kapsaminda ele
alinacaktir.

-Personelin okuldaki interneti yanlis kullanimi ile ilgili herhangi bir sikdyet okul miidiiriine
yonlendirilecektir

-Okul sikayet prosediirii 6grencilere, velilere ve personele bildirilecektir.

-Okulun tiim tiyeleri, ¢evrimici ortamda gilivenli ve uygun davranis hakkinda hatirlatilacak ve
okul camiasimin herhangi bir diger liyesine zarar vermek, sikint1 yasamak veya su¢ olusturan
herhangi bir icerik, yorum, resim veya video yayimlamamanin 6nemini hatirlatacaktr.

-Okul, ¢evrimici giivenlik (e-Giivenlik) olaylarini, uygun oldugunda, okul disiplini / davranis
politikasina uygun olarak yonetir.

-Okul, ebeveynlere, ihtiya¢c duyuldugunda bunlarla ilgili endiseleri bildirir.

-Herhangi bir sorusturma tamamlandiktan sonra okul bilgi alacak, Ggrenilen dersleri
belirleyecek ve degisiklikleri gerektigi gibi uygulayacaktir.

-Sorunlar1 ¢6zmek i¢in ebeveynlerin ve cocuklarm okulla ortak ¢alismasi

E GUVENLIK MUFREDATIMIZ HAKKINDA

-Cocuklarda bilingli ve gilivenli internet kullanimma dair bilgi, beceri ve tutumlarin
gelistirilmesi i¢in seminerler diizenlenmektedir.

- Tirkce, Hayat Bilgisi, Fen Bilimleri vb. ilgili derslerde uygun sekilde islenmesi
saglanmaktadir.

- Ders miifredatlarma sosyal medya basta olmak iizere internetin bilingli kullanimi ile ilgili
konularin yenilenen bilgilerle giincellenmesi okul BIT koordinatér dgretmeni tarafindan
saglanmaktadir.

- Fatih projesinin yliriitiilmesi ve siirdiiriilmesi asamasinda teknolojinin etkili ve giivenli
kullanimlarinin saglanmasi i¢in BTK tarafindan giivenli internet ag1 mevcuttur.

- MEB'e bagli okullarda elektromanyetik kirlilige ve internet giivenligine 6nem verilmektedir.

COCUK VE ERGENLERE YONELIK e GUVENLIK ONLEMLERI

- Aileye yonelik ¢cocuk ve ergenlere denetimli, smirli ve amagl kullanim saglayabilmeleri ile
ilgili bilinglendirme ¢aligmalar1 yapmaktay1z.

- Internetin giivenli kullanimu ile ilgili paketlerin tanitim ve yaygmlasmasini saglamak devlet
politikasidir.

- Evlerde limitli internet paketlerinin kullanimini tesvik etmek i¢in rehberlik yapilmaktadir.



-Kullanim farkindaligina yonelik uygulamalar gelistirmek i¢in derslerde bu konuya oncelik
verilmektedir.

- Ebeveynleri denetim yollar1 ve teknolojik imkanlar: ile ilgili bilinglendirmek ve gerekli
uygulamalar1 gelistirmek ve yayginlastirmak okulumuzda velilerimize yonelik e giivenlik
seminerleri vermekteyiz.

CEP TELEFONU KULLANIMI

-Ogretmenler ve yardime1 hizmetler personeli cep telefonlarini dgrencilerin bulundugu zaman
ve ortamlarda kullanamazlar.

- Ogrenciler okula gelirken- 6grenci servisi aract ile gelip gitmeleri ve servis gorevlileri vasitasi
ile 6grenciye ulagma kolaylikla miimkiin oldugu i¢in- cep telefonlarini getiremezler.

-Velilerle her yil, egitim 6gretim yili basinda cep telefonu kullanimi konusunda bilgi verme
amacli toplantilar yapmaktayiz.

- Ogretmenlerle (egitim dgretim basinda, ortasinda ve sonunda olmak iizere) yilda ii¢ kez
yapilan 6gretmenler genel kurulunda okul gilivenligi ve dolayisiyla cep telefonu politikasi
hakkinda degerlendirme amacl tartigsmalar yapmaktayiz.

-Okulumuzun girisinde cep telefonu ile ilgili MEB tarafindan yayimnlanan yasak levhasi ve
bilgilendirme panosu asilidir.

OKULUMUZDA FOTOGRAF YA DA VIDEO CEKIMi VE YAYINLANMASI

- Okul idaresi tarafindan gorevli kilinanlar haricindeki kisiler tarafindan ve 6grenci velilerinin
bilmek istedikleri etkinlik ve programlar disindaki zamanlarda, okul ve okul bahgesi smirlar1
icerisinde fotograf ve video ¢ekimi yapilamaz. Bu yasak bir 6grencinin diger bir 6grencinin
fotograf ve videosunu ¢ekmek istemesi durumunda da gegerlidir.

- Okul idaresi tarafindan gorevlendirilen kisilerin ¢ektigi fotograf ve videolar ancak Okulun
resmi web adresinde ve sanal ortamlarinda, ilgili 68renci velisinin talep ve yazili onayi ile
yaymlanabilir. Ogrencisi i¢in onay vermeyen velinin 6grencisi ile ilgili fotograf ve videolar
yaymlanmaz.

- Velisi tarafindan fotograf ve video goriintiilerinin ¢ekilip yaymlanmasina onay verilmeyen
ogrencilerin, cekim esnasinda psikolojik baski yasamamasi i¢in tedbirler alinir.

- Okul gorevlileri tarafindan yayinlanan resim ve videolarda 6grencilerin kisisel bilgilerine
kesinlikle yer verilmez. Ogrenciler, bir video konferans aramasi veya mesaji hazirlamadan veya
cevaplamadan 6nce bir 6gretmenin izin isteyecektir. Video konferans, 6grencilerin yasi ve
yetenegi i¢in uygun bir sekilde denetlenecek. Veliler ve bakicilarin rizasi, ¢ocuklar video
konferans faaliyetlerine katilmadan 6nce edinilmektedir.

-Okulumuzun girisinde belirlenen 6lgiilerde izinsiz fotograf ¢ekme yasagi panomuz asilidir.

OKUL PERSONELI

European Schoolnet (www.eun.org) tarafindan her yil yapilan egitimlere
katilmaktadirlar Okulumuz personeli BIT koordinatdrii tarafindan egitim almaktadirlar. Yine e



Twinning mesleki gelisim portalindan ¢evrimici ve online mesleki gelisim etkinliklerine
katilmiglardir. Cevrimici giivenlik (e-Glivenlik) politikasi, tiim ¢alisanlarin katilimi i¢in resmi
olarak saglanacak ve tartigilacak ve korunma sorumlulugumuzun bir pargast olarak
giiclendirilecek ve vurgulanacaktir. Okul sistemlerini ve cihazlarini kullanirken takdir yetkisi
ve profesyonel davranis gereklidir. Personelin tiim iiyelerine, profesyonel ve kisisel olarak,
giivenli ve sorumlu Internet kullanimi1 konusunda giincel ve uygun personel egitimi, diizenli (en
az yillik) temelde gesitli sekillerde saglanmaktadir. Calisanlar hepsi, ¢evrimigi ¢evrim ici
davraniglarmin okuldaki rolii ve itibarini etkileyebileceginin farkina varmistir. Meslegi veya
kurumu tehlikeli durumuna diisiirdigii veya mesleki yeteneklerine giivenini kaybetmis bir seyin
bulundugu diisiiniiliirse, hukuk, disiplin veya hukuki 6nlemler alinir. Filtreleme sistemlerini
yonetme veya BIT kullanimimni izleme sorumlulugu tasiyan personelin iiyeleri, Liderlik Ekibi
tarafindan denetlenecek ve sorunlar1 veya endiseleri bildirmek i¢in agik prosediirlere sahip
olacaklardir.

Okulumuzda Avrupa Giivenli Internet Giinii kutlanmaktadir. Okulumuzun girisinde
Avrupa internet giinii resmi afisi asihidir. Bilgilendirme panomuz velilerimiz ve
ogrencilerimizle birlikte asagidaki portallardan faydalanilarak hazirlanmistir.

Daha Giivenli Internet Merkezi (gim.org.tr) Safer Internet Center'n resmi sayfasi.
http://guvenlinet.org.tr/tr/

Giivenli Web (guvenliweb.org.tr) cevrimici giivenlik konular1 i¢in farkindalik portal.

Giivenli Cocuk (guvenlicocuk.org.tr) 13 yasindan kiigiik ¢ocuklar i¢in oyun ve eglence
portali.

Thbar Web (ihbarweb.org.tr) Yasadis1 igerik igin telefon hatt1.
Internet BTK (internet.btk.gov.tr) Internet ve BT yasas1 konusunda farkindalik portali.

SID Page (gig.org.tr) Daha Giivenli Internet Giinii Tiirkiye'de resmi sayfas1. Okumuzda cesitli
web2 araclar1 kullanilarak sunular hazirlanmistir. http:/guvenlinet.org.tr/tr/ sayfasindan bilgi
amacl faydalanilmistir.
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